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Nao, o EDR nao esta morto. Mesmo assim,
vida longa ao XDR!

Embora o XDR possa de fato ser
uma evolugado natural do EDR, ele
ndo eclipsa o EDR, nem remove
anecessidade dele. Em alguns
sentidos, pode ser mais preciso
dizer que o XDR é realmente o
resultado da prépria evolugéo do

EDR para trabalhar com formas
de telemetria que vdo além do
nivel do terminal, como parte de
uma plataforma unificada. Visto
dessa forma, o EDR permanece
no centro de qualquer plataforma

XDR eficaz.

O XDR (Extended Detection and Response) geralmente é descrito como uma evolugéo
natural do EDR (Endpoint Detection and Response), com funcionalidades de defesa de
alto nivel que vdo além do endpoint a fim de incluir a rede, a nuvem, o servidor e outras
camadas. Alguns entusiastas do XDR foram ainda mais longe, declarando a morte do
EDR com a ascens&o do XDR como o rei da ciberseguranga. No entanto, a realidade é
muito mais complexa.

Com o XDR entrando no Gartner Hype Cycle pela primeira vez, nés decidimos analisar
mais profundamente o relacionamento entre o EDR e o XDR. Nés revelaremos por que
as fontes do mundo real (como a MITRE ATT&CK) provam que a fungdo do EDR como
um sensor de endpoints (entre outras coisas) dentro de uma solugéo de XDR continuara
a ser essencial em qualquer solugéo de segurancga corporativa integrada, unificada e
eficaz.

Primeiro, vamos esclarecer algumas defini¢oes:

Endpoint Detection and Response (EDR) ) refere-se a solugdes que gravam e
armazenam comportamentos de nivel de sistema de endpoint, usam diversas técnicas de
andlise de dados para detectar comportamentos suspeitos do sistema, fornecem
informagdes baseadas em contexto, bloqueiam atividades maliciosas e fornecem
sugestdes de neutralizagdo para restaurar os sistemas afetados. Fonte: Gartner

Extended Detection and Response (XDR) descreve uma plataforma unificada de
deteccdo e resposta aincidentes de seguranca que coleta e correlaciona
automaticamente dados de varios componentes de seguranga proprietdrios. Fonte:
Gartner

A palavra “unificado” é essencial para entender o relacionamento entre o EDR e o XDR .
Em vez de substituir o EDR, o XRD unifica diversas formas de telemetria em uma tnica
plataforma. E, obviamente, a detecgéo (e resposta) no nivel do endpoint deve continuar
no centro de qualquer solugéo de XDR. Honestamente, é impossivel ter um bom XDR sem
um &timo EDR.

Taticas, técnicas e atenuag¢oes do MITRE ATT&CK -
o endpoint ainda reina

A maioria das taticas ( de 14) na matriz corporativa Mitre ATT&CK tem origem no
endpoint, com exemplos ébvios que incluem o Acesso Inicial (TAOOOT) e a Execucao
(TAOOO02). Em termos de técinca, o abuso de scriptsPowerShell para execugdo depende
do comprometimento do endpoint, assim como a exploracao de aplicativos voltados
ao publico, e execucao acionada por eventos, para mencionar apenas trés. Por razdes
Sbvias, arelevancia do EDR para téticas e técnicas méveis e ainda mais duradoura.

Quando se trata especificamente de acesso inicial, mesmo as ameagas modernas mais
avangadas ainda dependem, com frequéncia, de vetores bésicos de ataque, como o
comprometimento de e-mails corporativos (BEC, Business Email Compromise), que
aumentou em quase 100% em 2019. O grupo Sofacy (APT28) usou links e anexos de
spearfishing, inclusive para membros da Campanha de Clinton em 20716.

A centralidade do endpoint para agentes de APTs é sucintamente descrita nas palavras
da acusacdo contra supostos membros do APT28 declaradas pelo Tribunal Distrital
dos EUA:

-Porque eles estavam: “dedicados a direcionar e-mails de spearphising e outras
atividades de invasdo de computador para organizagdes militares, politicas,
governamentais e ndo governamentais,”.

- Porque eles “monitoraram disfargcadamente os computadores de dezenas de
funcionérios do DCCC e do DNC".

- Porque o objetivo da conspiragdo do grupo era “invadir os computadores de pessoas
e entidades nos EUA envolvidas na campanha presidencial americana de 2016, roubar
documentos desses computadores e fazer a divulgagdo dos documentos roubados
para interferir na eleigédo presidencial americana em 2016".



Mesmo aintegragdo de solugdes
heterogéneas em uma ferramenta

de gerenciamento de eventos e
informagdes de segurancga (SIEM) ndo
resolve completamente o problema.
Idealmente, os fluxos de trabalho de

seguranga devem ser conectados
nativamente a ferramentas de

detecgdo (como no XDR), em vez de
gerenciados por uma ferramenta
separada.

Embora o XDR possa realmente ser uma evolugdo natural do EDR, ele ndo ofusca o EDR,
nem acaba com a necessidade dele. De certa forma, pode ser mais preciso dizer que o
XDR é o resultado da prépria evolugédo do EDR em relagédo ao trabalho com formas de
telemetria que superam o nivel do endpoint como parte de uma plataforma unificada.
Dessa maneira, o EDR permanece no nucleo de qualquer plataforma de XDR eficaz.

Um pouco sobre o UES (Unified Enterprise Security)

One of the key benefits of XDR is that it removes the problem caused by traditional

best-of-breed product buying — a lack of integration between solutions. This lack of
integration causes a number of problems, including unmanageably excessive alerts,

delayed (or missed) updates, and sub-optimal configurations.

O UES se uniu ao XDR ao entrar para o Gartner’'s Hype Cycle de seguranga de endpoints
pela primeira vez em 2020. De acordo com a Gartner, o UES “envolve a seguranga de
estagdes de trabalho, bem como smartphones e tablets, com um Unico produto” e
“‘combina elementos do EDR, EPP e MTD". O UES n&o é uma classe de ferramentas

ou solugBes, mas uma abordagem que busca proteger todos os tipos de endpoints
(computador, tablet, celular) com um Unico produto.

O fato de o UES ter entrado para o Hype Cycle ao mesmo tempo que o XDR néo é

uma coincidéncia. Ambos resolvem o problema da complexidade e refletem a urgente
necessidade de integragéo e consolidagdo. Ndo é nenhuma surpresa que a pesquisa
Gartner’s Security and IAM Solution Adoption Trend Survey, 2020, descobriu que
25% das organizagdes de usuérios finais estavam procurando por uma estratégia de
consolidagdo de fornecedores.

A heterogeneidade e os limites da integracao com
SIEMs

Um dos principais beneficios do XDR € que ele remove o problema causado pela tradicional
compra dos melhores produtos: a falta de integragédo entre as solugdes. Essa falta de
integracdo causa diversos problemas, incluindo a falta de capacidade de gerenciar alertas
em excesso, atualizagdes atrasadas (ou esquecidas) e configuragdes inferiores.

Mesmo a integragéo de solugdes heterogéneas com uma ferramenta de SIEM (Security
Information and Event Management) ndo resolve completamente o problema. O ideal € que
os fluxos de trabalho de seguranga sejam conectados de modo nativo as ferramentas de
detecgdo (como no XDR), em vez de serem gerenciados por uma ferramenta separada.

O EDR esta exatamente no centro do XDR

E tentador interpretar o X em XDR n&o como “extended”, mas como “cross’, como em
“Cross-layer Detection and Response”. Afinal, o XDR representa uma extenséo das
funcionalidades de detecgédo e resposta entre as camadas de rede, dados, nuvem e,
também, endpoint. As ferramentas de Endpoint Detection and Response continuardo
no centro de qualquer solugdo de XDR.

Em uma olhada répida na mais recente atividade do grupo que usa APTs detectada por
nossa GReAT (Global Research and Analysis Team), os seguintes ataques e técnicas
exigem a atenuagéo do EDR:

= O uso de um pacote ZIP malicioso contendo um pacote executével RAR malicioso com
vérias camadas de um agente de ameacas desconhecido. Em um dos incidentes, o
pacote apresentava um tema de conteng¢do da COVID-19.

= DeathStalker — usando intérpretes nativos do Windows para linguagens de script,
como o powershell.exe e o cscript.exe.

Esses sdo apenas alguns exemplos de invasores que usam programas utilitdrios comuns
para iniciar ataques contra determinados alvos. A visibilidade fornecida pelo EDR,
particularmente (neste caso) de software, aplicativos e controles, pode proteger
contra esse elemento do ciclo de ataques.

Os trés pilares de todas as estratégias de protecao
contra APTs bem-sucedidas

Nés incentivamos todos os nossos clientes corporativos com maturidade de Tl a
assegurar uma abordagem com empenho do que consideramos ser os trés pilares
de qualquer estratégia de seguranca contra APTs. Ou seja, as equipes de seguranga
devem estar:



- Equipadas:

A ciberseguranca é uma drea de especializagdo em que até um profissional qualificado
pode culpar legitimamente suas ferramentas. A protegdo contra ataques
multivetoriais e APTs exige uma plataforma consolidada unificada que fornega
visibilidade total, eliminando silos obstrutivos e evitando o excesso de alertas e
outras tarefas de rotina dentro do processo de resposta a incidentes.

*Informadas:

A especializagdo avangada existente das organizagdes com maturidade de Tl nunca
deve ser considerada como certa. Afinal de contas, o horizonte de crimes
cibernéticos estd em constante mudanca e expansédo. A educagédo continua e a
inteligéncia de ameagas robusta de um parceiro de cibersegurancga confidvel séo
essenciais.

= Reforcgadas:

Quando uma APT é descoberta, até os analistas de seguranca de Tl mais avangados
deveriam ter acesso a suporte externo para obter a opinido de terceiros, avaliagdo de
seguranga, busca de ameagas gerenciada e resposta a incidentes. Embora as APTs
sejam altamente direcionadas, elas raramente visam apenas uma vitima. Especialistas
externos podem langar uma luz global de vérios setores sobre os provéveis caminhos
de uma APT e fornecer conselhos praticos sobre a melhor maneira de elimina-la do
sistema.

A Kaspersky entende os desafios envolvidos na defesa contra APTs e ameagas
semelhantes. E por isso que nés criamos um conceito unificado que atende

aos trés pilares de uma estratégia de seguranga contra APTs bem-sucedida.

O Kaspersky Expert Security permite que sua equipe tenha menos trabalho
com as ameacas sofisticadas e os ataques do tipo APT, atendendo aos desafios
de discrigao, persisténcia, silos e talento. Ele foi projetado e criado em torno
de uma plataforma de XDR, tendo em mente organizagdes com seguranga de

Tl madura. Ele apresenta recursos que aumentam os superpoderes da equipe
interna de seguranca de T, incluindo inteligéncia de ameagas compreensiva,
treinamento e orientagao de especialistas.
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